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要 旨
打鍵認証における
打鍵特徴抽出に関する研究
中村 久志
インターネットの普及に伴い，様々なサービスが利用されている．サービスを利用する際，
認証が必要となるケースがほとんどである．認証は，本人の所有物を用いた認証，本人の記
憶情報を用いた認証，生体認証の大きく 3 種類に分かれる．本人の所有物を用いた認証で
は，所有物の紛失，盗難の可能性があり，本人の記憶情報を用いた認証の場合もパスワード
情報やパターン情報などの窃取によるなりすまし被害などが考えられる．紛失・盗難の可能
性がない認証方式として生体認証がある．生体認証は生体的特徴を用いた認証と行動的特徴
を用いた認証の 2つが存在する．しかし，どちらの認証も特徴を読み取るための特殊な機器
が必要なことが多く，コストと手間がかかる．そこで，打鍵認証がある．打鍵認証は，キー
ボード入力の癖やパターンから個人を認証する方式であり，コストがかからないというメ
リットがある．しかし，既存手法では認証時に大量の文字を入力する必要があり，認証精度
のさらなる向上が必要である．本研究では，入力手法，用いる特徴量，解析手法を変更する
ことで，ユーザの負担軽減，及び認証精度の向上を図る．さらにどの特徴量と解析手法を用
いた時，最も精度が良いかについて検証する．
キーワード 生体認証，打鍵認証，特徴量
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Abstract
A study on keystroke feature extraction
in keystroke authentication
Hisashi Nakamura
Various services are used in accordance with the spread of the Internet.In most
cases, authentication is required when using the service.Certication is based on authen-
tication using personal belongings, identication information on the person Authentica-
tion used, biometric authentication, etc. There are three possibilities of authentication,
biometric authentication, etc. There is a possibility of loss of property, possibility of
theft, in the authentication using the property of the person himself or herself, even in
the case of authentication using his There is a possibility of spoong by stealing such as
pattern information etc. There is biometric authentication as an authentication method
without the possibility of losing theft There are two kinds of biometric authentication,
authentication using biometric features and authentication using behavioral features
However, both certications often require special equipment to read the features, which
is costly and time-consuming Authentication is a key authentication method that au-
thenticates individuals from the habits and patterns of keyboard input, and there is a
merit that cost is not required.But with existing methods, however, it is necessary to
input a large amount of characters at the time of authentication, Further improvement
of authentication accuracy is also necessary. In this research, we aim to reduce the bur-
den on users and improve the authentication accuracy by changing the input method,
feature quantities used, and analytical methods. In addition, When using it, we verify
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whether the most accurate is good.
key words biometrics authentication, keystroke recognition, feature value
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第 1章
はじめに
インターネットの普及に伴い，様々なサービスが利用されている．それらサービスを利用
する際，個人を特定するための認証が必要となる．認証の際，よく利用されるのが，本人が
知っている情報を用いた認証 (パスワード認証やパターン認証など)，もしくは本人のみが所
有している物 (免許証や ICカードなど)を用いた認証などである．しかし前者は，悪意のあ
る第三者によるパスワード情報の盗聴の危険性があり，後者は本人の所有物の盗難などによ
り，他人になりすましを行われる可能性がある．上記の問題を解消する技術として生体認証
がある．生体認証とは，本人の身体的な特徴や行動的な特徴を用いて個人を特定する認証技
術である．身体的な特徴を用いた生体認証には，指紋，掌形，顔，虹彩などがあり，行動的
な特徴を用いた生体認証には，声紋，署名，打鍵などがある．生体認証は，紛失・盗聴・盗
難・忘却が発生しないという利点がある一方，特徴抽出のために特殊な機器が必要なことが
多く，手間やコストがかかる欠点がある．
打鍵認証とはキーボードを打つパターンやテンポの癖から個人を特定する認証手法であ
り，キーボードのみで特徴抽出が行えるため，手間やコストがかからないという特徴があ
る．特徴抽出に用いる打鍵情報は，おもにキーを押している時間，次のキータイプまでの時
間などであり，これまでの研究の多くは利用者のログイン時の照合認証として利用されてい
る [1]．打鍵認証の流れとしては，あらかじめ登録した本人の特徴量 (キーを押している時間
など)と認証時の特徴量を比較することで本人認証を行う．しかし，打鍵認証に用いる入力
が短い文字列の場合，打鍵情報から得られる特徴量が少なく，指紋認証や顔認証に比べ，認
証率が下がるという問題がある．また入力文字数を多くした場合，認証率は多少上がるもの
の，ユーザの負担が大きく，実用的でないという問題が生じる．そこで，本研究では，入力
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文字を減らすとともに入力から得る特徴量の種類を増やすことで，ユーザの負担軽減および
認証精度向上を行う．さらに，特徴量の解析を複数利用することで，どの特徴量と解析手段
が認証に適しているかの検証を行う．
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第 2章
おもな認証方式
認証とは，相手が意図した人であることを確認すること，及びなりすましを防止すること
であり，セキュリティ向上のために必要不可欠な技術である．認証手法は，おもに本人の所
有物による認証，本人が持つ知識による認証，本人の生体的・行動的特徴による認証の 3つ
に区分される．以下では，本人が持つ知識による認証と本人の生体的・行動的特徴の具体例
とその特徴について示す．
2.1 パスワード認証
パスワードとは，ユーザが本人認証するために入力する文字列や数字の文字列のことであ
る [2]．コンピュータシステムの認証方式として最も多く用いられているのがパスワード認
証である．パソコン自体へのログインやインターネット経由の各種システムのログインなど
に使用され，手軽で扱いやすいという利点がある．しかし，覚えやすい簡単な文字列をパス
ワードとした場合，ブルートフォースアタックなどにより，パスワードが破られしてしまう
可能性がある．また，複数サービスで同じパスワードを使い回すことが原因で，ハッキング
を行われる危険がある [3]．パスワード情報が盗聴されてしまった場合，悪意のある第三者
によるなりすましやデータ改ざんなどの危険性を伴うのが現状である [2]．
2.2 パターン認証
パターン認証とは，点と点をドラッグで結んでつなぎ，選んだ点と点を繋いだ順序が正し
いかどうかで本人を認証する方式である．この方式の場合，ハードウェアテンキー入力や特
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2.3 生体認証
殊な認証用デバイスが無いスマートフォン端末に広く利用されている．しかし，パターン認
証は，縦や横，斜めなど規則的なパターンを設定しているユーザが 63%存在し，パスワード
認証よりもパターン認証の方が安全性が低いという実証結果がある [3]．また，パターン認
証もパスワード認証も同様，悪意のある第三者によるなりすまし等の危険性がある．
2.3 生体認証
生体認証とは，人の生体的特徴・特性を用いて行う認証方式である [5]．生体認証は，年々
市場規模を拡大しており，市場規模と今後の市場規模予測は図 2.1のようである. Tractica
社によると世界のバイオメトリクス市場は，2015年の 20億ドル規模から上昇し，2024年
までには，149億円規模にまで達すると予測されている．
図 2.1 Tractica社による世界の生体認証の市場規模と今後の市場規模予測を表した図
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2.3 生体認証
生体認証に用いる生体情報は，おもに顔や指紋など身体の形状に基づく生体的特徴と音声
や打鍵などに基づく行動的特徴がある．生体認証はパスワードなどのような記憶に基づく認
証における「忘れる」，「他人に知られ，悪用される」などの問題や，所持物による認証にお
ける「紛失」，「盗難」などの問題が発生しないことが多いとされており，他の認証方式に比
べ，利便性が高いといえる [5]．生体認証は通常，登録データと認証時の入力データを照合
し，スコアを算出し，類似度が一定以上であれば認証成功とする．この類似度の比較は閾値
(判定値)を基準に行われる．生体認証の処理フローは図 2.2のようである．事前に生体情報
から抽出した特徴を登録データベースに格納し，登録特徴データと認証時の入力特徴データ
を照合することで本人かどうかの判定を行う．
図 2.2 生体認証の処理フロー
生体認証の認証精度は一般に本人拒否率と他人受容率の 2 つの観点から決定される．本
人拒否率とは，本人 (正規ユーザ) が不正ユーザと認証する確率のことであり，他人受容率
とは他人 (不正ユーザ)が正規ユーザと認証する確率のことである．本人拒否率と他人受容
率は一般に図 2.3のような関係になる．本人拒否率と他人受容率は閾値 (判定値)に依存し，
一般に本人拒否率を低く抑えようとすれば，他人受容率が高くなり，他人受容率を低く抑え
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2.3 生体認証
ようとすると，本人拒否率が下がる [5]．つまり，本人拒否率が低いシステムは，利便性が高
い認証であり，他人受容率が低いシステムは，安全性が高い認証といえる．
図 2.3 閾値を変化させた際の本人拒否率と他人受容率の関係性
2.3.1 生体的特徴
生体的特徴を用いた生体認証には，指紋や静脈，虹彩などが存在する．生体的特徴の例は
図のようである．これらの特徴は，恒常的であり，知識や物のように紛失・盗難などの危険
性もない．また，個々の特徴であるため，ユーザ間の特徴の差が顕著に現れ，判別が容易で
あることも利点として挙げられる．しかし，生体的特徴を読み取るには，特殊な機器が必要
なことが多く，他の認証方式に比べ，コストがかかることは難点である．生体的特徴を用い
た生体認証の例は図 2.4である．
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2.3 生体認証
図 2.4 生体的特徴の例
2.3.2 行動的特徴
行動的特徴を用いた生体認証には，声紋や署名，打鍵などがあり，個人の癖や行動を特徴
としているため，他人が模倣しにくいという特徴がある．行動的特徴の例は図のようであ
る．行動的特徴は，その時のユーザの心理状態や体調により，変化しやすく，ユーザから正
確に特徴を抽出するのは難しいとされている．また，生体的特徴と同様，特徴を抽出するた
めに特殊な機器が必要なことが多く，コストがかかるという問題がある．行動的特徴を用い
た生体認証の例は図 2.5である．
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2.4 打鍵認証
図 2.5 行動的特徴の例
2.4 打鍵認証
2.4.1 打鍵認証の特徴
打鍵認証とは，行動的特徴を用いた生体認証の一つで，キーボード入力のパターンやリズ
ムを特徴量として扱い，本人を特定する認証方式である．打鍵認証は，打鍵リズムや打鍵
パターンに個々の特徴が出ることを利用した認証方式である．打鍵認証の多くは，プレスリ
リース間隔 (キーを押して離すまでの時間)やプレスプレス間隔 (キーを押した後，次のキー
を押すまでの時間)などの特徴量を用いていることが多い．打鍵認証は，他の行動的特徴と
異なり，特徴抽出のための特殊な機器が必要なく，コストがかからないというメリットがあ
る．一方で，キー入力に用いる文字列が短い場合，入力から得られる特徴量が少なく，認証
が精度が下がってしまう可能性があり，キー入力に用いる文字列が多い場合，ユーザの負担
が大きくなることが懸念される．
2.4.2 打鍵認証の手順
【登録フェーズ】
打鍵システムから「〇〇を入力して下さい」と提示され，それに従いユーザは提示され
た通りの文字を打鍵する．
1の打鍵時に取ったキー入力間隔などの特徴量を登録データとして打鍵システムの登録
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2.4 打鍵認証
データベースに格納する．
【認証フェーズ】
打鍵システムから再び入力内容 (登録と一緒，もしくは登録とは違う入力内容)を提示
されるので，ユーザは指示通りに文字を打鍵する．この打鍵から得られた特徴量を認証
用データとする．
認証用データと事前に登録した登録データとの比較 (ベクトル同士の距離を測る)を行
い，閾値未満であれば認証成功，閾値以上であれば認証失敗とする．
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第 3章
既存手法
打鍵認証は，キーボード入力のパターンやリズムに個々の特徴が現れることを利用し，認
証を行う方式である．既存手法として，平成 24年度，清水研究室「プレスリリース間隔を
利用した自己組織化マップによる打鍵認証」について以下で説明する [6]．
3.1 プレスリリース間隔を用いた打鍵認証
既存研究では，入力を 200文字の非定型文とし，特徴量をプレスリリース間隔，解析手法
を自己組織化マップ (3章にて説明)としている．各アルファベットのプレスリリース間隔に
個人の特徴が出るという予測から上記の方法により，認証を行っている．以下では登録から
認証までの流れを説明する．
【登録フェーズ】
a-zが出現する日本語文章を計 4回，ローマ字で入力する (登録フェーズ)．この 4回の
工程 (1回目の入力:A1, 2回目:A2, 3回目:A3, 4回目:A4 とする)で，a-zの出現回数が
5回以上になるよう設定し，それぞれのアルファベットについてプレスリリース間隔の
平均をとる．
【認証フェーズ】
ランダムな非定型文 200文字をローマ字で入力する (認証フェーズ)．200打鍵の中で出
現回数が 5回以上となったアルファベットの平均プレスリリース間隔を取得する．
【認証成功までの流れ】
登録データから認証フェーズで取得したアルファベットと同じアルファベット情報を抽
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3.2 実験結果と問題点
出し，抽出したアルファベットのプレスリリース間隔を入力として自己組織化マップを
用いて出力マップを作成する．認証時の打鍵と登録情報から作成した出力マップとの
ユークリッド距離をとり，その値が閾値以下であれば認証成功とする．
3.2 実験結果と問題点
既存方式の本人拒否率と他人受容率は以下の表 3.1である．
表 3.1 既存手法の認証率
手法 本人拒否率 (%) 他人受容率 (%)
既存手法 12.0 10.0
結果を踏まえ，この既存手法には，以下のような 2つの問題点がある．
 認証時の入力文字数が 200文字と多く，ユーザの負担が大きい
 さらなる認証精度向上の必要がある
上記 2つの問題を解決すべく，提案手法では，入力手法，解析手法，用いる特徴量の 3つ
を既存手法と変更した．以下では提案手法の詳細について述べる．
{ 11 {
第 4章
提案手法
本提案手法の処理フローは，図 4.1, 4.2のようになる．図 4.1は，ユークリッド距離，マ
ンハッタン距離を用いた場合の処理フローを表し，図 4.2は，自己組織化マップを用いた場
合の処理フローを表している．提案手法で用いる入力手法，特徴量，解析手法は以下で述
べる．
図 4.1 ユークリッド距離，マンハッタン距離を用いた時の処理フロー
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4.1 入力手法
図 4.2 自己組織化マップを用いた時の処理フロー
4.1 入力手法
本研究では，"自分の名前"を入力とする．入力は図 4.3のような画面上で行う．
図 4.3 入力画面
入力はローマ字で入力するものとし，名字を入力し，Enterを押したのち，下の名前を入
力し，Enterを押すまでが 1回の入力とする．登録時の入力と認証時の入力はともに 5回の
入力を想定しており，入力の違い (siと shiなど)がある場合は，個々のユーザが普段用いて
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4.2 特徴量
いる方を使用することとする．認証時に入力された文字は登録時の文字と比較し，文字の違
いがある場合はその時点で認証失敗とし，文字の違いがない場合につき，特徴量の比較を行
う．これは，他人がなりすましを行った場合，登録時の本人の入力との違いが現れる可能性
があり，特徴量を比較する前になりすまし防止が行えると考えたからである．つまり，本手
法は既存手法と異なり，二段階認証となっているが，あくまで補助的な機能に過ぎない (処
理フローには記述しておらず，実験時のなりすましのときは，この機能は考慮していない)．
"自分の名前"を入力として選んだ理由は，各ユーザがそれぞれ入力慣れしているからであ
る．本人のみが入力慣れしているため，他人が本人になりすまし (ユーザ Bがユーザ Aの
名前を入力)を行う場合でも入力に慣れていない分，本人と違う特徴が得られるという予測
から"自分の名前"を選んだ．また複数回認証を行うことで，本人の特徴量が登録時と比べ，
変化している可能性があるため，本システムでは，登録データと認証データを比較し，認証
成功となれば，認証データを登録データに更新することを想定している．
4.2 特徴量
既存手法では，プレスリリース間隔 (p-r間隔)のみを使用していたが，本手法ではプレス
リリース間隔 (p-r間隔)，リリースプレス間隔 (r-p間隔)，プレスプレス間隔 (p-p間隔)，リ
リースリリース間隔 (r-r間隔) の 4つを使用する．この 4つの特徴は図 4.4のようである．
【p-r間隔】 あるキーを押して離すまでの時間
【r-p間隔】 あるキーを離した後，次のキーを押すまでの時間
【p-p間隔】 あるキーを押した後，次のキーを押すまでの時間
【r-r間隔】 あるキーを離した後，次のキーを離すまでの時間
{ 14 {
4.3 解析手法
図 4.4 本研究で用いる 4つの特徴量について
4.3 解析手法
4.3.1 ユークリッド距離
ユークリッド距離とは，2点間の絶対的距離を表しており，距離を dとしたとき，以下の
ような式で表せる．
d =
vuut nX
k=1
(bk   ak)2 (4.1)
ユークリッド距離は，登録時の入力ベクトルと認証時の入力ベクトルとの比較に使用する．
入力ベクトルは 2次元ベクトルであるため，この入力ベクトルを 1次元に分解し，1次元ベ
クトル同士でユークリッド距離をそれぞれ測り，算出した距離の平均をとる．1次元ベクト
ル同士で距離を測った際，最も距離が長くなったものを閾値として保管する．そして認証時
の認証ベクトルと登録ベクトルの距離と閾値を比較し，距離が閾値より短ければ，認証成功
とする．
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4.3 解析手法
4.3.2 マンハッタン距離
マンハッタン距離とは，各座標の距離の総和を 2点間の距離としたものであり，距離を d
としたとき，以下のような式で表せる．
d =
nX
k=1
jbk   akj (4.2)
マンハッタン距離は，登録時の入力ベクトルと認証時の入力ベクトルとの比較に使用する．
マンハッタン距離も，ユークリッド距離と同様の方法で閾値を決定し，登録時の入力ベクト
ルと認証時の入力ベクトルの距離と閾値とを比較し，距離が閾値よりも短ければ認証成功と
する．
ユークリッド距離とマンハッタン距離を 2次元平面上で表すと，図 4.5のようになる．
図 4.5 2次元平面上におけるユークリッド距離とマンハッタン距離
4.3.3 自己組織化マップ
自己組織化マップは，1981年に Kohonenによって提案された教師なし学習型のニューラ
ルネットワークである [7]．自己組織化マップは，入力層と出力層の 2層からなり，高次元
からなるデータを入力とし，2次元平面上に出力する．そのため，高次元信号空間を投影し
たり，可視化したりするために効果的に使われる．本研究では，まず，登録時の入力ベクト
ルに対して，自己組織化マップを用いて，出力マップを作成する．そして作成した出力マッ
プと認証時の入力ベクトルをユークリッド距離で測り，閾値より短ければ認証成功とする．
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第 5章
実験
5.1 実験環境
本提案では，以下のような実験 PCを使用した．
 使用 PC : mac book pro Retinaモデルの Late 2013
 使用 OS : macOS High Sierra ver.10.13.3
 プロセッサ : 8GB 1600 MHz DDR3
 プログラム : Python 2.7.10
5.2 実験の流れ
本研究では被験者を 9人とした．まず，被験者 9人はそれぞれ登録データと 1回目の認証
データを作成する．次に登録データと 1回目の認証データから閾値を設定する．登録データ
と認証データ作成後，他被験者 (本人以外の 8人)がそれぞれなりすましを行う．具体的に
は，被験者 Aが他被験者 B，C，D，E，F，G，H，Iの名前をそれぞれ入力し，被験者 B
の登録データと Bになりすました被験者 Aの認証データを比較し，距離が閾値より長けれ
ばなりすましを防止できたとなる．前文の動作をそれぞれのユーザが行うことで，他人受容
率を求めることができる．
また，本人の認証データを 1回目の認証情報とは別に 8個作成し，本人の登録データと比
較することも行なった．認証情報 8個中何個のデータが認証成功となるかをそれぞれのユー
ザが行うことにより，本人拒否率を算出できる．今回，特徴量を 4種類あり，p-r間隔のみ
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5.2 実験の流れ
使用する，p-r間隔と r-p間隔と p-p間隔を使用するのように，どの特徴量を使用するかの
組み合わせが 15 通りあり，さらに解析手法が 3 種類あるため，計 45 通りの認証率を計算
し，どの特徴と解析手法を用いるのが有効であるかを検証する．複数の特徴量を扱うときは，
例えば，p-r間隔と r-p間隔の場合，p-r間隔でユークリッド距離を測ったものと r-p間隔で
ユークリッド距離を測ったものの和を計算し，その和から認証成功であるかを検証する．
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第 6章
結果と考察
6.1 実験結果
本実験は，本人拒否率と他人受容率，入力文字数の 3つの観点で評価を行う．45パター
ンの実験を行い，本人拒否率と他人受容率が低いもののみを下の表 6.1にて示す
表 6.1 既存手法と提案手法の認証率
手法 本人拒否率 (%) 他人受容率 (%)
既存手法 12.0 10.0
r-p間隔 (ユークリッド距離) 15.0 12.0
r-p間隔 (マンハッタン距離) 25.0 2.5
p-r間隔 + r-p間隔 (ユークリッド距離) 15.0 12.5
p-r間隔 + r-p間隔 (マンハッタン距離) 17.5 2.5
実験の結果から，本人拒否率が最も低かったのは，r-p間隔を特徴量とし，ユークリッド
距離を用いたものと p-r 間隔と r-p 間隔を特徴量とし，ユークリッド距離を用いたものの
15.0%となった．また，他人受容率が最も低かったのは，r-p間隔を特徴量とし，マンハッタ
ン距離を用いたものと p-r間隔と r-p間隔を特徴量とし，マンハッタン距離を用いたものの
2.5%となった．本人拒否率と他人受容率の 2つを考慮し，最も認証率の高い手法は，p-r間
隔と r-p間隔を特徴量とし，マンハッタン距離を用いたもので，本人拒否率が 17.5%，他人
受容率が 2.5%となった．
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6.2 考察
また，入力数は表 6.2のようになった．
表 6.2 既存手法と提案手法の文字数
手法 登録時 (文字数) 認証時 (文字数)
既存手法 520以上 200
提案手法 63程度 63程度
文字数は名前によって変化はするものの，既存手法と比べ，大幅に減らすことができた．
6.2 考察
本研究では，本人拒否率は，上がってしまったが，他人受容率を下げることができ，シス
テムの安全性を向上することができた．ユーザ本人の名前の入力慣れにより，既存研究と比
べ，他人のなりすましを防止できたと考えられる．今回の実験では，自己組織化マップを用
いた場合の認証精度が悪い結果となった (本人と他人との距離の違いがほとんどみれなかっ
た)．これは，既存研究と比べ，入力数を減らしたことに起因していると考えられる．また，
r-r間隔を特徴量として扱った時，全体的に認証精度が低い水準となった．これは，r-r間隔
が入力のたびにブレが大きくなることが原因と考えられ，打鍵認証の特徴量として適してい
ないと考えられる．
認証率を上げるために，入力回数を減らした場合または増やした場合の認証率に変化が起
きるかや，他のニューラルネットワークを使用した際 (多層ニューラルネットワークなど)，
結果にどのような変化が起きるかなどについても今後検討していく必要がある．閾値の設定
方法を変更することで認証精度が向上するか否かについても今後考察する．また，aの後 b
を入力した時，bの後 cを入力した時など入力の前後の文字がどの文字のときに特徴が出や
すいかについても考えることで，認証率のさらなる向上が見込める可能性がある．そして
ユーザが他の人の名前を入力練習した場合，なりすましを行えるか検証し，認証精度に違い
が現れるかについて今後検討していく必要がある．
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第 7章
まとめ
既存研究では，入力文字が多く，ユーザの負担が大きいことと認証精度のさらなる向上が
必要なことの 2つの問題点があった．入力の負担を減らし，認証精度を向上することを目標
とし，本手法では，入力手法，用いる特徴量，解析手法の 3つを変更した．入力は，本人が
入力慣れしており，他人が入力に慣れていない文字列として，"自分の名前"を選んだ．また，
特徴量は p-r間隔，r-p間隔，p-p間隔，r-r間隔の 4つを用い，解析手法は，ユークリッド
距離，マンハッタン距離，自己組織化マップを用いた．
最も精度が良かったのは，p-r間隔と r-p間隔を用い，マンハッタン距離を用いて解析し
た場合となり，本人拒否率が 17.5%，他人受容率が 2.5%となった．既存手法と比べ，本人
拒否率は上がってしまったものの，他人受容率を下げることができた．また，入力文字数は
既存手法と比べ，大幅に減らすことができた．今後検討していく課題として，閾値の決定法
を変更する，入力回数を増やすことなどで，認証率に変化が起きるかを検証することであ
る．また，前後の文字がどのアルファベットかによって個人の特徴が現れるかどうかの検証
も今後行なっていく必要がある．
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